Blockchain trifft Zollabwicklung

Chancen fur den AuBenhandel der Zukunft

Die Digitalisierung hat die Zollabwicklung bereits in vielen Bereichen vereinfacht, be-
sonders bei der Anmeldung von Ein- und Ausfuhren. Sobald Waren jedoch physisch
bewegt werden, kommen die Beteiligten nicht um papierbasierte Dokumentation her-
um. Ein vom Land NRW gefordertes Forschungsprojekt untersucht, wie sich dies in
Zukunft andern koénnte. Im Fokus steht dabei der Einsatz der Blockchain-Technologie
zum Austausch zollrelevanter Daten im AuBenhandel. Das Ziel: eine durchgéangige In-
tegration von Waren- und Informationsflissen.

as AuBenhandelsvolumen von 2,2

Billionen Euro verdeutlicht eindrucks-
voll den Anteil Deutschlands am Welthan-
del (Quelle: DESTATIS — AuBenhandel).
Flr das Jahr 2020 verzeichnete das Sta-
tistische Bundesamt Exporte im Wert von
1,2 Billionen Euro, wovon beinahe die
Halfte auf den Handel mit Landern auBer-
halb der EU entfiel (Quelle: ebenda). Das
bedeutet: Ein- und Ausfuhren préagen das
Wirtschaftsgeschehen in Deutschland.

Téaglich melden Unternehmen Ein- oder
Ausfuhren sowie Versandverfahren bei
den Zollamtern an. Allein im Bereich der
Ausfuhrverfahren geschah dies im ver-
gangenen Jahr etwa 165 Mio. Mal (Der
Zoll - Jahresstatistik 2020).
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Informationsasymmetrie
und viel Papier

Global betrachtet, kommen bei Ausfuhren
in Nicht-EU-Lander noch entsprechende
Einfuhranmeldungen bei den dortigen
Zollbehérden hinzu. Wahrend Waren
entlang der logistischen Netzwerke vom
Ausfuhrer zum EinfUhrer weitertranspor-
tiert werden, trifft dies auf die logistischen
und zollrelevanten Informationen zum
Prozess nur bedingt zu.

Die beteiligten Akteure im AuBenhandel
haben meist keinen gemeinsamen Kennt-
nisstand Uber den Fortschritt der Zollab-
wicklung und des Logistikprozesses. So
hat ein Einfuhrer vom Drittland aus wenig

Einblick in den aktuellen Status seiner
Sendung in Deutschland, etwa hinsicht-
lich der Abfertigung an der Ausgangs-
zollstelle. Die Zollbehérden tauschen
Informationen meist nur mit einzelnen
Akteuren in der Supply Chain wie dem je-
weiligen Anmelder aus, nicht jedoch mit
Unternehmen in Drittlandern.

Auch zwischen den Zollbehérden unter-
einander ist der grenzuberschreitende
Informationsfluss unterschiedlich ausge-
pragt. Wahrend die Zusammenarbeit des
Zolls und anderer Behérden innerhalb
der EU erklartes Ziel des Unionszollkodex
(UZK) ist, stellt eine weltweite Zollzusam-
menarbeit eine ganzlich andere Heraus-
forderung dar.
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Fur eine globale Kooperation und gegen-
seitige Amtshilfe zwischen Zollbehdrden
sind jeweils einzelne Abkommen erfor-
derlich. Die Européaische Union (EU) hat
bereits mehrere solcher Abkommen mit
verschiedenen Drittlandern, darunter den
USA und China, geschlossen, um Zoll-
betrug vorzubeugen und eine bessere
Kontrolle internationaler Handelsstrome
zu ermd@glichen. Allerdings endet der Auf-
wand nicht mit der Unterzeichnung von
Zusammenarbeitsabkommen.

So bedingt jede Umsetzung die Ein-
richtung gemischter Ausschusse fur die
Zusammenarbeit im Zollbereich. Ein
Umstand der erahnen lasst, wie kom-
plex Informationsaustausch und Zollzu-
sammenarbeit auf globaler Ebene sind.
Die Folge: Es besteht eine Informations-
asymmetrie zwischen den Zollbehdrden
und den beteiligten Akteuren in interna-
tionalen Supply Chains, welche jeweils
unterschiedlich viel Uber den Fortschritt
des Ausfuhrprozesses wissen.

Eine zusétzliche Herausforderung sind di-
verse Medienbriche bei der Zollabwick-
lung. Bei Ausfuhren wird das Ausfuhrbe-
gleitdokument (ABD) vom Ausflhrer meist
in Papierform gemeinsam mit der Ware
verschickt, um die darauf enthaltende
Master Reference Number (MRN) dem
Zoll an der Ausgangszollstelle wieder vor-
zulegen. Und das, obwohl die zusténdige
Ausfuhrzollstelle das ABD mit der Uber-
lassung zur Ausfuhr bereits digital tber-
mittelt. Auch bei weiteren Verfahren sind
Papierdokumente in der Praxis Ublich.

Ein vom Land Nordrhein-Westfalen ge-
férdertes Forschungsprojekt widmet sich
u. a. diesen Herausforderungen, mit dem
Ziel, den Datenaustausch im AuBenhan-
del mithilfe der Blockchain-Technologie
zu vereinfachen und Prozesse transpa-
renter zu gestalten.

Blockchain auf einen Blick

Die Blockchain ist ein dezentraler, verteil-
ter, manipulationssicherer und kooperativ
genutzter Datenspeicher. Sie basiert auf
der Distributed Ledger Technologie, einer
Art verteiltem ,Kassenbuch®, in welchem
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»,Der grenzuberschreitende Informations-
fluss zwischen den Zollbehdrden unterein-
ander ist unterschiedlich stark ausgepragt.”

Informationen vermerkt werden. Mehrere
Eintrdge werden chronologisch in BIl6-
cken zusammengefasst, welche wieder-
um mithilfe eines kryptografischen ,Fin-
gerabdrucks®, dem Hash, miteinander
verkettet werden, daher der Name Block-
chain. Uber programmierte Wenn-Dann-
Bedingungen, sog. Smart Contracts, ist
zudem eine Automatisierung von Teilpro-
zessen, also die Ausfuhrung vordefinierter
Handlungen méglich.

In Blockchain-Netzwerken ist ein sicherer
Datenaustausch auch ohne eine zentrale
Instanz mdéglich, da jeder Netzwerkteil-
nehmer Uber eine identische Kopie des
~Kassenbuchs® verfugt und die Korrekt-
heit der Eintrdge gemeinschaftlich von
den Teilnehmern gepruft und bestatigt
wird.

Das bekannteste Blockchain-Exemplar
ist sicher die Kryptowéhrung Bitcoin. Die
Anwendungsmdglichkeiten der Techno-
logie gehen jedoch weit dartuber hinaus.
Durch Sicherstellung der Datenintegritat
bei gleichzeitig administrierbarer Trans-
parenz eignet sie sich ebenso fur den

Datenaustausch zwischen mehreren Un-
ternehmen, beispielsweise eben bei der
Zollabwicklung im AuBenhandel.

Blockchain als
Lésungsansatz

Dazu wird im Projekt zum Aufbau des
Européischen Blockchain Instituts in
NRW (Blockchain Europe), welches von
den beiden Fraunhofer-Instituten IML
und ISST sowie zwei Lehrstihlen der
TU Dortmund vorangetrieben wird, am
Wissenschaftsstandort Dortmund ein Ort
geschaffen, der Blockchain-Technologie
erlebbar macht. Ziel ist es, die digitale
Transformation in der Wissenschaft und
der Praxis anzutreiben und in einem ge-
meinsamen, dynamischen Innovations-
O6kosystem zusammenzufuhren.

Um Blockchain, eine der Basistechnolo-
gien zukUnftiger Plattform&konomien, in
die breite Anwendung zu bringen, wird
hierbei mit Experten aus der Praxis an rea-
litdtsnahen Anwendungsféllen und block-
chainbasierten Lésungen fur die Zukunft
gearbeitet.

=

Die Anwendungsmaoglichkeiten der Blockchain-Technologie gehen weit tiber Bitcoin hinaus.
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Die so entstehenden Innovationen werden
als Open-Source-Lésungen zur Verfugung
gestellt, sodass eine mdglichst breite
Anwenderschaft davon profitieren kann.
Erklartes Ziel ist dabei, die Innovationen
rund um logistische Anwendungen der
Blockchain in einer offenen Community
gemeinsam zu gestalten.

Die Logistik, als verbindendes Element von
Unternehmen, Branchen und ganzer Volks-
wirtschaften, ist dabei als Anwendungsbe-
reich fUr die Blockchain pradestiniert. Mit
Eigenschaften wie einer manipulationssi-
cheren, transparenten Datenhaltung und
der Méglichkeit, Prozesse mithilfe von
Smart Contracts zu automatisieren, bietet
die Blockchain-Technologie einen wichti-
gen Mehrwert, um Optimierungspotenziale
in Supply Chains zu heben.

Die Anwendung im AuBenhandel ist dabei
ebenfalls naheliegend: Daten werden im
besten Fall zeitversetzt oder unvollstandig
ins Drittland Ubermittelt, im schlechtesten Fall
verbleiben sie gar in Datensilos beidseits der
Grenze. Zollsachbearbeiter in Unternehmen
mussen eine komplexe Fulle an Compliance-
Anforderungen Uberblicken und dabei die
Risiken potenziell fehlerhafter Anmeldungen
und Deklarationen einddmmen.
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»,Blockchain bietet das Potenzial, nicht nur

die relevante Dokumentation weiter zu digi-

talisieren, sondern auch, mehr Transparenz

in die Prozesse der Zollabwicklung und der
Logistik zu bringen.*

Blockchain bietet das Potenzial, nicht nur
die relevante Dokumentation weiter zu di-
gitalisieren, sondern auch, mehr Transpa-
renz in die Prozesse der Zollabwicklung
und der Logistik zu bringen.

Zoll- und Logistikprozesse
besser integrieren

Im Blockchain Europe Entwicklungs-
projekt ,BORDER" (,Blockchainbasier-
te Organisation relevanter Dokumente
im Extrahandel mit Rechtssicherheit®)
wird erforscht, wie und in welchen Be-
reichen des Zollabwicklungsprozesses
die Blockchain-Technologie in Kombi-
nation mit Smart Contracts bestehende
Prozesse weiter automatisieren und die
Interaktion zwischen den beteiligten Ak-
teuren, auch international, verbessern
kann.

Initial wird ein Ausfuhrprozess entlang
des physischen Warenflusses betrach-
tet, mit dem Ziel, den Zollprozess und
den logistischen Prozess starker zu
integrieren. Zunéchst stehen hier ein
exportierendes Unternehmen (als Aus-
fahrer und Anmelder) und ein Logistik-
dienstleister im Fokus. Dabei wird das
vom Zoll digital Gbermittelte ABD als
Datensatz auf eine Blockchain Ubertra-
gen. Die Informationen werden dann
den Teilnehmern des Blockchain-Netz-
werks zuganglich gemacht. Neben dem
Ausfuhrer selbst kbnnen das z.B. die
beteiligten Logistikdienstleister sein,
welche die Ware abholen und zur Gren-
ze bzw. bis zu ihrem Bestimmungsort
im Drittland transportieren. Diese ha-
ben die Méglichkeit, Updates zum Aus-
fuhrprozess, wie mobile Zollkontrollen
oder eine erfolgte Gestellung, uber die
Blockchain hinzuzufligen.

Der Zugriff auf die Informationen wird
Uber eine progressive Web-App ge-
schaffen, die es auch gestattet, die zum
ABD gehérende MRN als Barcode in
der bekannten Form an der Ausgangs-
zollstelle vorzuzeigen bspw. Uber ein
Smartphone oder Tablet. Diese digita-
le Bereitstellung der MRN und anderer
Informationen des Ausfuhrbegleitdoku-
ments soll es erméglichen, kunftig auf
den Ausdruck und das Mitfuhren des
ABD in Papierform zu verzichten.

Die Deutungshoheit verbleibt hierbei
nach wie vor bei den Zollbehérden. Es
werden nur solche zollrelevanten Infor-
mationen auf der Blockchain gespei-
chert, welche dem Anmelder urspring-
lich vom Zoll Gbermittelt wurden, also
geprufte und freigegebene Ausfuhren,
bei denen eine Risikoanalyse bereits
erfolgt ist.
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Das Wichtigste zum Projekt

Im vom Ministerium fur Wirtschaft,
Innovation, Digitalisierung und Ener-
gie des Landes Nordrhein-Westfalen
geférderten Projekt zum Aufbau des
Europaischen Blockchain Instituts in
NRW (Blockchain Europe) werden
Open-Source-Lésungen in Form von
Software, Hardware und Geschaftsmo-
dellen rund um Blockchain und Smart
Contracts erarbeitet.

Im Fokus der Forschung stehen offe-
ne und ganzheitliche Lésungen, die
von allen Akteuren am Markt genutzt
werden kénnen. So sollen komplette
Logistikketten durchgéangig digital ver-
bunden werden.

Das Entwicklungsprojekt ,,BORDER*
(,Blockchainbasierte Organisation re-
levanter Dokumente im Extrahandel
mit Rechtssicherheit“) innerhalb von
Blockchain Europe erforscht und ent-
wickelt Losungen auf Basis der Block-
chain-Technologie zur Verbesserung
informationslogistischer Prozesse ent-
lang der Supply Chain bei der Zollab-
wicklung im AuBenhandel.

Weitere Informationen:
www.blockchain-europe.nrw

In weiteren Stufen sollen grenzuber-
greifend auch ein Importeur im Drittland
sowie Zollbehdrden mit einbezogen wer-
den. Die Sendungsempfanger im Dritt-
land bekommen damit friher im Prozess
Zugriff auf Daten die fur ihre Einfuhran-
meldung relevant sind.

Das ABD ist dabei lediglich der Aus-
gangspunkt der aktuellen Entwicklun-
gen. Die Datenséatze werden in einer
»digitalen Mappe* auf der Blockchain ge-
speichert, welche auch Platz fir weitere
Dokumente, wie etwa Ursprungszeugnis-
se, bietet. Eine Ausweitung auf die Ein-
fuhrabwicklung oder Versandverfahren
wird damit ebenfalls mdglich.

www.zoll-export.de
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sunternehmen wirden von der Integration
der Zollamter in Blockchain-Netzwerke profi-
tieren, da dies die Anzahl der Kontaktpunkte
mit dem Zoll reduzieren konnte.“

So soll langfristig mittels Blockchain ei-
ne grenzibergreifende, durchgangige
Informationshaltung Uber verschiede-
ne Zollprozesse und Akteure hinweg
geschaffen werden. Nicht zuletzt kén-
nen alle einmal gespeicherten Eintrage
durch die Blockchain Technologie ma-
nipulationssicher vorgehalten werden
und sind somit auch als Grundlage fur
zukunftige Prifungen digital verfugbar.

Waren und Daten grenziiber-
greifend sicher bewegen

Die Motivation hinter diesen Entwicklun-
gen ist es, den Warenfluss und den In-
formationsfluss im AuBenhandel mithil-
fe der Blockchain enger miteinander zu
verweben um dadurch die Zollabwick-
lung fur alle Beteiligten zu vereinfachen.

Der Mehrwert des Blockchain-Einsatzes
liegt hierbei darin, die relevanten Daten
frihzeitig im Prozess manipulationssi-
cher bereitzustellen und Informationen
zur Zollabwicklung wieder in den logisti-
schen Prozess zurtickzuspielen, um sie
den weiteren Akteuren entlang beider
Richtungen der Supply Chain zur Ver-
fugung zu stellen.

Dadurch kann grenzibergreifend mehr
Transparenz in Supply Chain Netzwer-
ken geschaffen und zugleich papierba-
sierte Dokumentation reduziert werden.
Transparenz bedeutet in diesem Fall
Ubrigens nicht, dass ausnahmslos alle
Informationen fir Jedermann einsehbar
sind. Ein Rollen- und Rechte-Konzept
ermdglicht einen bedarfsgerechten Da-
tenzugriff je Teilnehmer.

Fazit
Langfristig bestehen groBe Chancen

in der Einbindung der Zollbehdrden.
Durch eine Integration der Zollamter in

entsprechende Blockchain-Netzwerke
entsteht die Mdglichkeit, sowohl bei der
Anmeldung, der Abfertigung und auch
bei der nachtréglichen Prifung von Ein-
und Ausfuhren stets auf eine verlass-
liche und aktuelle Informationsquelle
zuzugreifen.

Auch Unternehmen wirden von einer
solchen Erweiterung profitieren, da
dies die Anzahl der Kontaktpunkte mit
den Zollbehdérden reduzieren kénnte.
Zollsachbearbeiter und Zollbeamte im
In- und Ausland kénnten damit Informa-
tionen zu Ein- und Ausfuhrprozessen je-
derzeit und zweifelsfrei nachvollziehen.
Somit kann die Blockchain-Technologie
dazu beitragen, nicht nur Waren, son-
dern auch die dazugehérigen Informa-
tionen sicher Gber Grenzen hinweg zu
bewegen.
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